Na temelju ¢lanka 20. i 45. Statuta Instituta za poljoprivredu i turizam, a sukladno Odluci o
prihvatljivom koristenju CARNET mreze od 15. lipnja 2012. godine, ¢lanku 29. Zakona o
radu (NN br. 93/14, 127/17), Upravno vijece je na sjednici odrzanoj 24. rujna 2018. godine
donijelo

PRAVILNIK
o korisStenju ra¢unalnog sustava i drugih sredstava komunikacije

Clanak 1.
Ovim Pravilnikom ureduje se nacin koriStenja racunalne opreme (u daljnjem tekstu: IT
oprema) i sustava te elektronicke poSte, mobitela, sluzbenih telefona i drugih oblika
komunikacije Instituta za poljoprivredu i turizam (dalje u tekstu: Institut), prava i ovlasti
Instituta te prava i obveze korisnika u vezi koriStenja opreme i sredstava komunikacije.

Racunalna oprema i sustav

Clanak 2.
Prihvatljivo koriStenje racunalnih resursa obvezuje sve zaposlenike i ostale korisnike koji imaju
pristup IT sustavu Instituta.

Clanak 3.
Sva IT oprema koju je kupio Institut, njegovo je vlasnistvo i koristi se u sluzbene svrhe.
Za potrebe posla radnici Instituta dobivaju korisnic¢ki racun koji se sastoji od korisnickog
imena (username) oblika ime@iptpo.hr i lozinke (password) te dobivaju elektroni¢ku adresu.
Korisni¢ki rac¢uni se vode u sklopu AAI@EDU.hr imenickog sustava.
Korisnicki racun, ime i prezime radnika i elektroni¢ka adresa pohranjuju se u elektronicki
imenik Microsoft Active Directory.
Elektronic¢ki imenik pohranjen je 1 zaSticen Microsoftovom tehnologijom prema pravilima
struke.
Eventualno ,,curenje“ odnosno kompromitiranje elektronickog imenika prijavljuje se
CARNET CERT-u i AZOP-u.
Voditelj obrade elektronickog imenika je Institut (sistem inZenjer).

Clanak 4.
Za potrebe otvaranja korisnickog racuna prikupljaju se sljede¢i osobni podaci: ime 1 prezime.
OIB, elektroni¢ka adresa, mjesto rada, temeljna povezanost s Institutom (zaposlenik, gost 1
sl.) te datum isteka temeljne povezanosti.
Minimalna duZina lozinke mora biti osam znakova, sastavljena od mjeSavine malih 1 velikih
slova, brojeva i drugih znakova.
Korisnici su odgovorni za ¢uvanje tajnosti svoje lozinke i ni u kom je slu¢aju ne smiju otkriti
niti ostaviti na mjestu dostupnom drugim osobama.
Pri prestanku radnog odnosa sistem inZenjer mora osigurati zatvaranje korisnickog rauna
¢ime se korisni¢ki racun briSe kao i svi pripadni osobni podaci. Iznimno, ravnatelj moze
odobriti koristenje korisniCkog rauna i pripadne elektronicke adrese 1 nakon prestanka
radnog odnosa, na odredeno ili neodredeno vrijeme.

Clanak 5.
Korisnici su duzni sluziti se racunalima 1 sustavom postujuci zakone, propise 1 eticke norme
RH i medunarodne.


mailto:AAI@EDU.hr

Institut zadrzava pravo nadzora nad nafinom koriStenja IT opreme i sustava, sukladno
zakonu, medunarodnim propisima i aktima Instituta.

Clanak 6.
Podaci koji se nalaze na raCunalnim sustavima pripadaju Institutu ili subjektima koji su od
Instituta narucili obavljanje odredenih poslova.
Institut dozvoljava koriStenje IT sustava za ucenje i Samorazvoj, napredovanje u struci, pod
uvjetom da korisnici preuzimaju punu osobnu odgovornost za svoje aktivnosti, da one ne
ometaju obavljanje posla i da se ne naruSavaju ostala pravila prihvatljivog koristenja.

Clanak 7.
Nije dozvoljeno:
- koristenje nelicenciranog softvera,
- neovlasteno kopiranje medija sa softverom ili drugim materijalom koji podlijeze zastiti
autorskog prava ili prava intelektualnog vlasnistva,
- preuzimanje tudeg identiteta (npr. koriStenje tudeg korisni¢kog imena, slanje poste pod
tudim imenom, kupovanje preko interneta s tudom kreditnom karticom itd.)
- ustupanje lozinke ili korisni¢kog imena drugima.
Korisnik snosi osobnu odgovornost ukoliko kr$i odredbe prethodnog stavka.
Korisnik je odgovoran za sve $to je u¢injeno s njegovim identitetom.

Elektronic¢ka posta

Clanak 8.
Svaka e-mail adresa koju je otvorio Institut, bez obzira odnosi li se na ustanovu u cjelini ili na
pojedinog Korisnika, koristi se za rad u Institutu te se smatra sluzbenom e-mail adresom
Instituta i u njegovom je vlasnistvu (sluzbeni e-mail).

Clanak 9.
Pri zaposljavanju novog radnika Institut mu dodjeljuje elektronicku adresu oblika ime(ili
kombinacija imena i prezimena) @iptpo.hr.
Poslovne elektronicke adrese radnika javno se objavljuju na mreznim stranicama
http://iptpo.hr.
Elektronicka adresa sastavni je dio osobnih podataka zapisanih u elektroni¢ki imenik Instituta.
Otvaranje elektronicke adrese u ime Instituta kao voditelja obrade elektroni¢kog imenika,
vr§i sistem inZenjer.
Za vrijeme trajanja pretplatnickog odnosa, elektronicki sanduci¢i radnika pohranjeni su na
vlastitoj infrastrukturi.
Elektronicka adresa svi@iptpo.hr namijenjena je za slanje vaznih informacija svim radnicima
Instituta. Otvaranjem osobne poslovne adrese radnik automatski postaje dio zajednicke liste.
Prestankom radnog odnosa, uz brisanje korisnickog racuna briSe se 1 elektroni¢ka adresa i
sadrzaj elektronickog poStanskog sanducica.
Bivsi radnici koji su zadrzali korisnicki ra¢un, ne mogu biti dio zajednicke adrese
svi@iptpo.hr, osim ako ravnatelj ne odluci drugacije.
Izbrisana elektronicka posta ne Cuva se.

Clanak 10.

Radnici Instituta trebaju komunicirati elektronickom postom na nacin da se izbjegne
nanoS$enje Stete Institutu.

Pri koristenju elektronicke poste radnici trebaju imati u vidu sljedece:
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1. Nesigurnost protokola
e Lako je krivotvoriti adresu posiljatelja.
e Pri slanju i ¢itanju poste poruke putuju kao obican tekst i moguce ih je presresti i
procitati.
2. Nepaznja korisnika
e U zurbi se lako pritisne pogresna tipka ili se klikne na susjednu ikonu. Time moze
nastati nepopravljiva Steta — ne mozete zaustaviti poruku koja je vec otisla.
e . Nepaznjom se moze prihvatiti adresa sli¢na onoj koju zapravo trazite.
3. Nesporazumi
e FElektronicka posta se Cesto piSe lezerno i neobavezno. Sluzbene dopise treba pisati
pazljivo i odmjereno.
e lzaimena radnika u adresi elektronicke poste nalazi se naziv ustanove za koju radi.
Moguce je shvatiti privatno misljenje radnika kao sluzbeni stav Instituta.
4. Otkrivanje informacija
e Poruke koje radnik uputili jednoj osobi, ona moze proslijediti dalje. To se moze
dogoditi
e (zlo)namjerno, s ciljem da se naskodi drugoj osobi ili tvrtki
e nemarom primatelja, koji ne trazi dozvolu za prosljedivanje poruke
e nenamjerno, na primjer nehoticnim klikom miSem na pogresnu ikonu
(Odgovori svima umjesto Odgovori)
5. Povrede autorskih prava
e Svaka poruka elektronicke poste moze se, kao dovrSen dokument, smatrati
autorskim djelom. Prosljedivanje poruke trecoj strani bez dozvole autora odnosno
vlasnika smatra se povredom autorskog prava.
e Prilozi koji se Salju uz elektroni¢ke poruke mogu sadrzavati autorski zaStiene
informacije, na pr. glazbu, clanke itd.
6. Prijenos Stetnog softvera i neZeljenih poruka
e Elektronic¢ka poSta najces¢i je nacin Sirenja virusa.
e Nezeljene komercijalne poruke, spam, oduzimaju dragocjeno radno vrijeme i
nepotrebno opterecuju racunala i mrezu.

Clanak 11.
Zbog svega navedenog u prethodnom ¢lanku ovog Pravilnika koristenje elektroni¢ke poste
smatra se rizicnom djelatnoscu te se radnici obvezuju na pridrzavanje slijedecih pravila:

e Institut daje radnicima e-mail adresu radi sluzbene komunikacije.

e Sluzbeni e-mailovi koriste se samo za sluzbene svrhe, za obavljanje posla.

e Svaki dopis ili poruka s adrese koja zavrSava sa @iptpo.hr moze se shvatiti kao
sluzbeni dopis ili poruka, a osobni stav posiljatelja kao sluzbeni stav Instituta. Zato
radnici, kada sluzbene e-mail adrese koriste za privatnu svrhu, duzni su na porukama
koje 8alju oznaciti ,,privatno®, kako ne bi bilo dvojbe oko sadrzaja poruke. Takoder,
trebaju zatraziti od osoba od kojih o¢ekuju privatne poruke na sluzbenu e-mail adresu,
da kao predmet poruke oznace ,,privatno®. Oznaka ,,privatno” jamc¢i da Institut nece
provjeravati sadrzaj tih poruka bez posebnih razloga navedenih u ovom Pravilniku.

e Korisnici se moraju uzdrzavati postupaka koji bi Institutu nanijeli materijalnu ili
nematerijalnu Stetu.



e Mora se paziti da se ne otkriju povjerljivi osobni ili poslovni podaci. Ukoliko poruka
sadrzi povjerljive informacije, treba je kriptirati i potpisati, a u sadrzaju poruke jasno
naznaciti da se radi o povjerljivim informacijama.

e Pri autentikaciji radi pristupa porukama potrebno je u IMAP/POP protokolu ukljuciti
enkripciju, kako bi se sprijecila mogucnost otkrivanja korisnickih lozinki.

e Nije dozvoljeno slanje nezeljenih masovnih poruka, jer se primateljima oduzima
dragocjeno vrijeme i neracionalno troSe mrezni i raCunalni resursi.

e Korisnici su duzni oprezno rukovati s prispjelim porukama sumnjiva sadrzaja, ne
otvarati sumnjive priloge, ne klikati na sumnjive linkove itd. U slu¢aju sumnje, treba
zatraziti pomo¢ 0S0be zaduzene za informacijsku sigurnost (sistem inzenjer).

Clanak 12.
Poslovne poruke elektronicke poste smatraju se sluzbenim dokumentima.

Clanak 13.
Institut zadrzava pravo pregledavanja dolaznih i odlaznih poruka specijaliziranim programima
radi zaustavljanja virusa i spama.

Clanak 14.
Institut moze poduzeti mjere za pracenje dopisivanja putem sluzbenog e-maila i drugih vrsta
komunikacija.
Radnici moraju biti upoznati s pravom Instituta navedenom u prethodnom stavku.
Institut moze primarno pratiti tijek komunikacija - vrijeme slanja i primanja, e-mail adrese na
koje se posta Salje i s kojih se prima, a radi kontrole izvrSenja posla, provjere je li posta
poslana sluzbenim kontaktima i nadleznim tijelima te je li od istih primljena.
Radi obavijesti tre¢ima s kojima radnici sluzbeno stupaju u kontakt, u zaglavlju sluzbene
elektronicke poruke navodi se programska obavijest: ,,Ova elektroni¢ka poSta moze biti
predmet nadzora.*

Clanak 15.
Institut moze provjeravati sadrzaj e-mailova isklju¢ivo u iznimnim okolnostima i to ako
vrijednost dobra koje se Zeli zastititi nadzorom 1 stupanj ugroze koji mu prijeti prevladava nad
potrebom zastite privatnosti, a posebice ako postoji opravdana sumnja u:

-odavanje poslovnih tajni Instituta

-odavanje osobnih podataka drugih radnika ili sluzbenih kontakt osoba

-kr$enje zabrane konkurencije Institutu

-narusavanje ugleda Instituta, iznosenje kleveta i neistina o Institutu

-korespondenciju u vezi drugih radnika koja moze predstavljati vrijedanje, uznemiravanje,
spolno uznemiravanje ili diskriminaciju

-opasnosti po Stetne posljedice za Institut

-sigurnosne incidente

-mobbing

-1 druge povrede radne duzZnosti.

Institut provjeru sadrzaja moze uciniti i kada je radnik odsutan, ako se radi o nuznoj kontroli
primitka ili slanja e-mailova bitnih za poslovanje.



Clanak 16.
Institut ¢e primarno provjeru elektroni¢ke poSte raditi uz pristanak i prisutnost sluzbenika za
zaStitu osobnih podataka, radnika koji se koristi e-mailom kojeg se provjerava te uz
prisutnost jos jednog radnika kao svjedoka.
Ako radnik ne da pristanak, ili radnik nije prisutan, ili ako okolnosti slu¢aja nuzno zahtijevaju
nadzor bez radnika, Institut ¢e o nadzoru uvijek obavijestiti sluzbenika za za$titu osobnih
podataka i jo§ jednog radnika kao svjedoka pa podatke provijeriti zajedno s njima. Ako
sluzbenik za za$titu osobnih podataka to odbije ili ako nije prisutan, a zbog opravdane
hitnosti to je nuzno uéiniti, Institut ¢e nadzor provesti uz prisutnost dva radnika kao svjedoka.
O provodenju nadzoru vodi se zapisnik.
Institut ¢e primarno provjeravati elektroni¢ku postu koja je sluzbena odnosno onu kod koje iz
adrese posiljatelja ili primatelja ili iz naziva predmeta proizlazi da je sluzbena te elektronicku
postu za koju se ne vidi je li privatna ili nije.
Za elektroni¢ku postu koja je oznacena kao privatna, sadrzaj ¢e se provjeriti samo iznimno, u
slu¢aju ako je upravo takva posta ona koja moze Institutu dati navedeni podatak zbog kojeg
ima opravdani razlog za provjeru takve poste.
Pri provjeri sadrzaja e-mailova, osobito onih koji bi mogli biti privatni, napravit ¢e se najkraci
moguci pregled, izbjegavajuci dobivanje vise informacija od onog $to je nuzno.
U provjeri elektronicke poste, u slucaju potrebe za tehnickom podrSkom, iznimno moze
sudjelovati i stru¢na osoba bez koje provjera ne bi bila moguca (sistem inzenjer).

Clanak 17.
Sve osobe koje sudjeluju u provjeri poSte duzne su podatke privatne naravi koje saznaju
putem nadzora elektronicke poste Cuvati kao tajne i nigdje i nikome ih ne smiju iznositi.
Iznimno, odredba st. 1. ovog ¢lanka ne odnosi se na podatke koji su bili razlog za nadzor i
koji predstavljaju krSenje propisa ili ugovornih obveza.
U odnosu na podatke koji se na prethodni nacin saznaju, a koji predstavljaju uznemiravanje
i/ili spolno uznemiravanje, u daljnjem postupku postivat ¢e se tajnost podataka sukladno
Zakonu o radu.

Clanak 18.
Sav nadzor iz ¢lanka 14.-16. ovog Pravilnika vremenski je ograni¢en samo za slu¢aj za koji
je proveden 1 nakon toga se vise ne provodi, osim ako se takav slucaj ne ponovi.
Nadzor iz ¢l. 14.-16. ovog Pravilnika Institut ¢e provoditi isklju¢ivo kao krajnju mjeru kada
postoje opravdane sumnje u ozbiljno krSenje propisa ili ugovornih obveza, osobito ono koje
moze dovesti do Stete za Institut i/ili druge osobe te kada se drugim postupcima ne moze doci
do rezultata.
Podaci o pocinjenju povrede radne obveze za koje se saznalo nadzorom sluzbenog e-maila
mogu se Koristiti kao dokaz u eventualnim daljnjim postupcima (disciplinski, sudski i sl.)

Pisma i paketi

Clanak 19.
Posta (pisma, paketi i dr.) koja dolazi u sjediste Instituta s naznacenom adresom Instituta,
smatra se poStom Instituta, neovisno o tome je li pored naziva i adrese Instituta naznac¢eno
ime radnika na kojega se ta poSta odnosi.
Privatnom postom radnika smatrat ¢e se ona na kojoj je to naznaceno, odnosno kod koje se iz
svih okolnosti vidi da se radi o privatnoj posti.



Clanak 20.
Svu postu dostavljenu Institutu otvara, urudzbira i razvrstava osoba zaduzena za postu.
Posta se nece otvoriti ako je na njoj izri¢ito oznaceno da se radi o privatnoj posti (oznaka
,»privatno®) ili ako to proizlazi iz okolnosti slu¢aja (npr. posiljatelj je ¢lan obitelji radnika) i
tada Ce se takva posta neotvorena predati radniku.

Clanak 21.
Ako radnik oc¢ekuje privatnu postu na adresu Instituta, duzan je o tome obavijestiti osobu
zaduzenu za postu, s napomenom podataka o posiljatelju, kako ne bi zabunom doslo do
otvaranja te poste.
U slucaju da osoba zaduzena za poStu otvori privatnu postu radnika, jer se nije moglo vidjeti
da se radi o privatnoj posti, ne smije dalje istu Citati ni provjeravati, nego je treba odmah
uruciti radniku, a eventualne podatke iz poste koje je vidio ¢uvati kao tajnu.

Sluzbeni telefoni i mobiteli

Clanak 22.
Sluzbeni telefoni i mobiteli vlasni§tvo su Instituta i koriste se primarno za sluzbene potrebe.
Dopusteno je koriStenje sluzbenog telefona i mobitela za privatne potrebe, ali vode¢i racuna
da se time ne ometa proces rada, da u radno vrijeme takvi razgovori ne predstavljaju znatni
utroSak radnog vremena i da se Institutu ne stvaraju prekomjerni troskovi.
Zabranjeno je koriStenje sluzbenih telefona i mobitela za zvanje u privatne svrhe brojeva koji
se dodatno naplacuju.
Zabranjeno je koriStenje sluzbenih telefona i mobitela za namjene protivne interesima
Instituta, a posebice za one iz ¢l. 15. ovog Pravilnika.

Drugi oblici komunikacije

Clanak 23.
Odredbe ovog Pravilnika na odgovaraju¢i nacin se primjenjuju na sve druge oblike
komunikacije koje nisu uredene Pravilnikom (npr. telefax i sl).

Zavrsne odredbe

Clanak 24.
Prilikom prikupljanja, pohranjivanja, ¢uvanja i koristenja podataka prikupljenih nadzorom
komunikacije, Institut je duZan zastiti podatke sukladno zakonskim i podzakonskim aktima
kojima se regulira zaStita osobnih podataka, kao i drugim vaze¢im propisima kojima se ureduje
to podrudje.
Pristup podacima dobivenim nadzorom obavljenim na temelju ovog Pravilnika te ovlasStenje
za obradu osobnih podataka imaju ravnatelj Instituta i osoba ili osobe koje on posebnom
odlukom na to ovlasti.
Podaci dobiveni nadzorom smiju se koristiti isklju¢ivo za svrhe za koje je nadzor odreden te
se podaci o osobama prikupljeni nadzorom ne smiju koristiti izvan njihove odredene i
zakonske namjene, a raspolaganje podacima dopusteno je samo ravnatelju odnosno osobi koju
on za to ovlasti.



Osobe iz st. 1. i 2. ovog Clanka, kao i sistem inZenjer. ukoliko je prisustvovao nadzoru,
pisanom izjavom obvezat ¢e se na povjerljivost osobnih podataka za koje saznaju
provodenjem nadzora.

Svi podaci dobiveni iznimnim nadzorom ¢uvaju se najdulje 30 dana, nakon Cega se trajno
briSu, a iznimno se mogu Cuvati duze, koliko je to nuzno za potrebe sudskog ili drugog
postupka. '

Nadzor nad koriStenjem nadzora i obradom podataka ima osoba odredena sukladno ¢lanku 29.
stavak 6. Zakonu o radu i sluzbenik za zastitu osobnih podataka.

Radnici i druge osobe ¢iji se osobni podaci prikupe temeljem nadzora iz ovog Pravilnika,
mogu sve informacije o provodenju nadzora dobiti od osoba iz st. 2. i 6. ovog &lanka, mogu
od tih osoba traziti pristup osobnim podacima i ispravak, brisanje ili prijenos osobnih
podataka, ili ograni¢avanje obrade koji se na njih odnose te imaju i pravo na ulaganje
prigovora na nadzor i obradu podataka.

Osoba koja smatra da joj je povrijedeno neko pravo zajamceno propisima o zastiti osobnih
podataka, moze podnijeti prigovor Institutu koji kao voditelj obrade ima duznost donijeti odluku
u roku od mjesec dana. Prigovor se podnosi sluzbeniku za zastitu osobnih podataka. U slucaju
neslaganja s odlukom Instituta, osoba moZe Agenciji za zastitu osobnih podataka podnijeti
zahtjev za utvrdenje povrede prava.

Clanak 25.
Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnoj plo¢i Instituta.

URBROJ: 0147-18- 119
Pore¢, 24. rujna 2018.

Ovaj Pravilnik objavljen je na oglasnoj plo¢i Instituta 299 . 20/¢. , a stupio je
na snagu _ >.70. 20/¥.




